~ Schwachstellen-Scans
Im Web 2.0
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Agenda‘
» Elnfuhrung
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<2 » Manuelle Suche

» Automatischer Scan
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i - » Was findet ein Scanner, was nicht?
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» Anforderungen an Scanner
- » Probleme im Web 2.0
w» Neue Anforderungen an Scanner
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Manuelle Suche 1. Informatlonen sammeln (1)
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S Manuelle Suche 1. Informatlonen sammeln (2)
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- Manuelle Suche 2. Parameter testen
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» Auf XSS, SQL-Injection, Directory
Traversal Remote File Inclusion in PHP-
- Scripts, ... mit typischen und ggdf.

- untypischen Mustern testen
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Manuelle Suche: 3. Programmloglk prufen
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Agenda‘
» Elnfuhrung
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.« » Anforderungen an Scanner

ot
» Probleme im Web 2.0

Neue Anforderungen an Scanner
w» Wann/wieso scannen?

% » Scans planen und durchfuhren
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« Was flndet ein Scanner? (1)

=i » Alle Schwachstellen die auf bestimmten
n Testwert mit bestimmten Ausgaben
— antworten, deren Muster bekannt ist

-~ » Reflektiertes Cross-Site-Scripting
s Testwert erscheint in der Ausgabe

» SQL-Injection-Schwachstellen
die bekannte Ausgabe zuruckliefern:
e Fehlermeldung, Wartezeit bei wait

Carsten Eilers | ceilers-it.de 13



- b PRbE o o
- = P s pﬂ?‘ =it Y
e oy uﬂ-—n S

% Was fmdet ein Scanner? (2)
ds fo TR o G T AT NPT : Camidin TR AT 25 el

» Directory Traversal
_Inhalt bekannter Datei in der Ausgabe

= » Command Injection e

Spezifische Ausgabe eines eingeschleusten
Befehls wird erkannt

» Verzeichnis-Listen
anhand ihrer Struktur

Carsten Eilers | ceilers-it.de 14



AV T e ST

» » Nicht verlinkte Déﬁf@en mit bekannten oder
&erratenem NG M e R e et

P L -
;- " T - - o = . - - - . 5
.- i - ;

1S en, bei denen das: s
e”"r'tellwelse in der Ausgab

Carsten Eilers | ceilers-it.de 15



WEB
SEC
DAYS

Agenda
» Einfiihrung

:’J-L—s' 4

%‘7» Was findet ein Scanner nicht?
1@» Anforderungen an Scanner
E Probleme im Web 2.0
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« Was flndet ein Scanner n|cht’? (1)

» Nichts, was nicht mit Standardtests erkannt
m werden Kann
» XSS/SQL-Injection abseits der Standardfalle
= » SQL-Injection mit Nicht-Standard-Ausgaben
» persistentes Cross-Site-Scripting
» Directory Traversal ohne direkte Ausgabe

‘» Nichts, was keine einheitliche Ausgabe

2 I|efert (fehlende Signatur)
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Was flndeteln Scanner nlcht'? (2)
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» A gﬂﬁe auf die Prog rammlogik
: » Ubefsrlnen von Schritten im Ablauf
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Wasflndet ein Scanner nicht? (4)
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« Was flndet ein Scanner n|cht’? (5)

» Scanner arbeiten Syntax -basiert:
-=~ » Ausgabe wird analysiert

= » bekannte Fehlermeldungen, HTTP-Status-
Codes, Teile der Eingabe,... werden erkannt

q 'r’n

Bedeutung von Parametern ist unbekannt
Bsp: Warenkorb

~ » Preis darf nicht verandert werden
- » Menge darf verandert werden, aber nicht < 0
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_» http://'www.server.example/do.cgi?
fro%123&to =456&what=789

soll, was darf passieren?
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_ Was flndet elnScanner nlcht’? (6c)

RN R O T A R N R T A AR

'» ‘Scanner kennen keine Semantik

~» http://www.server.example/do.cgi?
fro%123&to =456&what=7/89

= » Was soll, was darf passieren?

%
,__:;___Fah'rplan:

- from, to PLZ von Start und Ziel,

: - what Beforderungsmittel

.....
i
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Was findet ein Scanner nlcht'? (6d)
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- Was flndet ein Scanner n|cht’? (7)

» Scanner machen Dlenst nach Vorschrift

-=*- » Nicht-Standard-Fehlermeldungen, eine
ungewohnliche Session-Verwaltung,
Navigation oder Datenubertragung - auf
ungewohnliches kann nur schwer reagiert
werden

» Keine Improvisation:
Kein Umgehen teilweise wirksamer Filter, keine
Kombination mehrerer Schwachstellen
% Bsp.: Blind-SQL-Injection mit Ausgabe in Datei,
auf die anderswo zugegriffen wird
55 BT
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AEE flndet ein Scanner n|cht’? (8)

» Scanner handeln nicht intuitiv

v=- » Jede verfugbare Funktion wird mit jedem
Angriffsmuster getestet

» Erkennen nicht:

» Schwachstellen in mehrstufigen Prozessen

» Angriffe mit Anderung von Prozessschritten

» Angriffe mit Kombination verschiedener Parameter
» EiIn Mensch erkennt, wo sich weitere Tests

lohnen und wo nicht — dem Rechner bleibt nur
'‘Brute Force'

Carsten Eilers | ceilers-it.de
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,» Anforderungen an Scanner
' » Probleme im Web 2.0

- » Neue Anforderungen an Scanner

- » Wann/wieso scannen?

~ » Scans planen und durchfiihren
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Anforderungen an Scanner (1)

' *:

ﬁ = Authent|f|2|erung und Session- éndling

» ,Reinkommen und drin bleiben®
» ,Bin ich noch drin?*

=
| » Keine Nebenwirkungen!

» Kein Loschen der Daten uber den Admin-
Bereich

» Kein Uberschreiben von DB-Daten iber SQL-
Injection
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Anforderungen an Scanner (2)

» Erkennen von Funktlonen

» Viele Seiten, aber nur wenige Funktionen, z.B.

» Webshop: Viele Beschreibungen, aber nur wenige
Funktionen

» Kalender, der eine Seite pro Tag erzeugt - bis in alle
Ewigkeit

» Aufruf einer Seite uber mehrere URLs
» Vom Scanner erzeugte neue Seiten

't

» Viele gefundene Schwachstellen - davon viele
Dubletten

Carsten Eilers | ceilers-it.de 30
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deg;Scanner aus
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Neue Anforderungen an Scanner
Wann/wleso scannen?
~ » Scans planen und durchfiihren
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Probleme im Web 2.0 (1)
»Ajax Anwendungen haben interne

Zustande

L » Reihenfolge der Benutzerinteraktionen hat
Auswirkung auf Ablauf des JavaScript-Codes

» Automatische Requests zur Aktualisierung von
z.B. Aktienkursen, Wetterdaten, Nachrichten ...

» Anderungen wahrend der Laufzeit:
£ Vom Server gelieferter JavaScript-Code andert
das Verhalten der Seite
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" Agenda

‘!

) Elnfuhrung

i..,ﬁ » Suche nach Schwachstellen

“'“ » Was findet ein Scanner, was nicht?

3 __-» Anforderungen an Scanner

0 .r» Probleme im Web 2.0

. » Neue Anforderungen an Scanner
~ » Wann/wieso scannen?

» Scans planen und durchfiihren
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« Neue Anforderungen an den Scanner (1)

»Erm|tteln aller verwendeten Ressourcen

» Simples Absuchen reicht nicht mehr, um alle
Ressourcen zu finden

» Von JavaScript erzeugte Links mussen erkannt
werden

» Nachgeladener JavaScript-Code kann Aufrufe
an neue Ressourcen enthalten, die wieder
Aufrufe an bisher unbekannte Ressourcen
enthalten,

~  » JavaScript-Weiche sperrt Scanner u.U. aus

Carsten Eilers | ceilers-it.de 37
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" Neue Anforderungen an den Scanner (2)

."

2o »Scan des Clients

- » Jeden méglichen Zustand ermitteln

. » Aufrufe in JavaScript erkennen

%‘“‘ » DOM-basiertes XSS und CSRF erkennen

-,.l n,_

w »Web 1.0: Angriffe auf den Server
- »Web 2.0: Angriffe auf Server und Client

- »Auswerten von HTTP-Response reicht
% nlcht mehr aus

Carsten Eilers | ceilers-it.de
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" Agenda

‘!

) Elnfuhrung
i..,ﬁ » Suche nach Schwachstellen

u—u

2» Was findet ein Scanner, was nicht?
3 ~» Anforderungen an Scanner

.. » Probleme im Web 2.0

- » Neue Anforderungen an Scanner
- » Scan des Clients

~ » Wann/wieso scannen?

D Scans planen und durchfiihren
i

TR
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Scan des Cllents (2)
»4 Schritte:

» 1. Ermitteln der Technologien und Bibliotheken
Haben die Schwachstellen?

» 2. Ermitteln der eingebundenen Daten und
Skripte
Vertrauenswurdig: beispiel.example
Nicht vertrauenswurdig: Alle anderen

Carsten Eilers | ceilers-it.de 41



Scan des Cllents &)
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» 3. Ermitteln der DOM- Zugriffe
~ (,DOM-Access-Points")
~ Jede Manipulation am DOM kann missbraucht -

' = ‘-1.43
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gt L
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| ___» 4 Ermltteln von Ausfuhrungslogik und

~ Datenfluss

Wo werden eingebundene Daten und Skripte
_ wahrend des ‘Programmablaufs verwendet?
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J ~ Scan dés Clients (4)

3 't

fj-:__;j-__ »Belsplel
- Nachrichtenseite, die verschiedene RSS-
- Feeds auswertet

. »1. Ermittle Technologien und Bibliotheken
. » JavaScript-Code aus HTML-Seite extrahieren
und auswerten

» Welches Ajax-Toolkit?
» Fkt fur XMLHttpRequests, RSS-Feeds
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~ Scan des Clients (8)

Nicht vertrauenswiirdiger Vertrauenswiirdiger Browser
Bereich Bereich

RSS-Feeds von Proxy
verschiedenen ¢ > (mit JavaScript-Filter) ¢ » GetRSSFeed()
fremden Servern I

ExtractRSSFeed()

I

Ausfithrungslogik und Datenfluss
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2 Quellen m—smem:Mashup
- das Pro @-..--.n, ey "-;‘r;f:.:ﬂ-
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))Nachnchtenselte meashup auf einer
deren Seite: e SEE L e

Script in RSS- F_gegs kann ausgeflltert
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-»i‘ Anforderungen an Scanner *‘f\@
fii Probleme im Web 2.0 <
~ » Neue Anforderungen an Scanner

~ » Wann/wieso scannen?

~ » Scans planen und durchfiihren
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e WannIW|eso scannen (1)

LA R G T AT T R N A

- »Ergebnisse des Scans stark vom T”estobjekt '
abhanglg |
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m;i:'
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finden Standardfalle schneller als
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| WannIW|eso scannen (2)
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“» Wann/wieso scannen?
~» Scans planen und durchfiihren
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Scans planeri und durchfuhren (1)

'. »Was soll g gescannt werden?
. » Welcher Scanner ist geeignet?

_-"?»Scan von innen oder von auRen? S

~  » Interner Scan findet mehr Schwachstellen als
. externer Scan, da die Firewall einiges austfiltert

» Anwendung muss ohne Firewall sicher sein,
- also muss die durchtunnelt werden

Carsten Eilers | ceilers-it.de 55



tifizierung o 1
‘,Scanner Muss Auth_entlf_|2|erung unterstutzen
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Scansplanen und durchfuhren (3)_ 3

""'H»Hlnwelse zum Scan
~ » Default Elnstellung reicht fir erste Tests

E » RISIken und Nebenwirkungen berlucksichtigen
- Ggf. rlskante Berelche vom Scan ausnehmen

Carsten Eilers | ceilers-it.de Y4
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' »Hlnwelse zum Scan

~» Protokollierung: Je mehr, desto besser
| Be %lelen False Positives einschrénken e

ey Beachten welche Schwachstellen Scanner
. finden konnen und welche nicht

~ » Jede gefundene Schwachstelle manuell
- Uberprufen

jal!
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. Fazit

';‘_;_':_‘}_ »Scanner erkennen nicht alles
»Im Web 2.0 noch unzuverlassiger

ﬁ“‘ »Manuelle Nacharbeit notig
i  »Trotzdem Arbeitserleichterung

~ »Ein Scan ist besser als gar kein Test
= ABER:
~ Vorsicht vor falschem Sicherheitsgefihl

Carsten Eilers | ceilers-it.de
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