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" »Metasp|0|t Framework
. »BeEF - Browser Exploitation Framework
- »MPack_
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» Warum mache ich das’?

» Wer Angreifer abwehren will, muss wissen, wie
~erangegriffen wird _
= » Full Disclosure ist NICHTS Boses: Nur wenn = =
= ich weil}, das ich bedroht bin, kann ich mich
schutzen:

» Patches installieren

» Workaround nutzen

» Programm vom Netz nehmen
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;;»Bugwaq

- »gegrindet 5.11.1993

. » Ziel: Diskussion tiber Schwachstellen und
deren Behebung

» bIS 9.6.1996 unmoderiert, seitdem moderiert

» nach mehreren Umzugen bei SecurityFocus,
SecurityFocus seit 2002 bei Symantec

» Durch Moderation nur sachbezogene Mails,

e.~ _ trotzdem auch Falschmeldungen
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- gegriindet 9.7.2002 Co e

'i'f'f‘.'f' (R tion auf Verkauf von SecurityFocus) -
» Ziel: Diskussion uber Schwachstellen und B
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" Google Dorks

A »Ursprungllch
= We call them 'googledorks': Inept or foolish people
% as revealed by Google.

' »Inzwischen auch Bezeichnung fiir die
Suchstrlngs die zu moglichen Opfern fuhren
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Metasploit Framework (2)
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MetaspI0|t Framework (4)

»Erwelterungen
=
. » Meterpreter (Meta-Interpreter)

» Payload, die eine eigene Shell bereit stellt

» VNC Inject
» Payload, die eine VNC-Verbindung aufbaut

» PassiveX

» Payloads, die uber einen temporaren Webserver ein
ActiveX-Control in den |E einschleusen

- » Danach sieht alles wie Web-Traffic aus
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Metasploit Framework (5)
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* . BeEF - Browser Epr0|tat|on Framework %
r;:_;;___ »Fernsteuerung von {iber XSS
. ubernommenen Webbrowsern

ﬁ“ »Lauft auf Server
= »Clients verbinden sich mit Server

» Clipboard auslesen
- »JavasScript-Portscan
 » Ausnutzen von Browser-Schwachstellen
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" MPack (1)

- »Massive Angrlffe im Sommer 2007
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= »Sammlung von PHP-Scripts

.,& - »Enthalt Exploits verschiedener
,;-,;;; Schwachstellen
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:',-}t;,-y- MPack (2)

‘!

fj:_;__ »In Websﬂes emgeschleuste IFrames leiten

i'i',-,u

B »AnaIyS|ert die HTTP-Header

»Schleust passenden Exploit ein

" »Opfer Ist Teil eines Bot-Nets
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