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Vorstellung

= Berater fur IT-Sicherheit

= Autor
> About Security !?Fa
> Standpunkt Sicherheit Q; A

AJAX Security

Sichene Webr L.0-Anwendungen

> Buch ,,Ajax Security“

> und anderes...
= Schwachstellen-Datenbank

> ,,.Security Aktuell” auf entwickler.de
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N Yorbemerkungen
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Zuerst die Klassiker - alt, aber bewahrt

Danach die Newcomer - weniger bekannt und oft
unterschatzt
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oy Ein Klassiker: XSS (1)
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»,oame-0rigin-Policy“:

Von einer vertrauenswurdigen Webseite
mitgelieferter JavaScript-Code ist
vertrauenswurdig

Durch XSS verletzt



e Ein Klassiker: XSS (2)
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3 Arten von XSS:

= DOM-basiertes XSS
Einschleusen uber praparierte URL

= Reflektiertes XSS
Einschleusen uber praparierte URL oder
Formular

= Persistentes XSS
Einschleusen uber z.B. Gastebuch



'y ~ Ein Klassiker: XSS (3)
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Folgen:

= Wer JavaScript ausfuhren kann, kontrolliert
den Browser

= Wer den Browser kontrolliert, ist hinter der
Firewall

= Wer den Browser kontrolliert, ist nur einen
Schritt von der Kontrolle uber das System
entfernt



Egal?

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

Langweilig?
Wieso diese Wiederholung?

Warum sollte jemand das System ubernehmen,
wenn der Browser fur seine Zwecke reicht?

Port 80 ist fast uberall offen, mit WebSockets
wird das Loch in der Firewall noch grofber



JAX |
~mon Yorausschauend handeln
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Heute programmieren Sie eine Webanwendung,
die in einem Browser lauft

Demnachst programmieren Sie eine Netzwerk-
Anwendung, die in einem eigenen System
(dem Browser) lauft

Die Verantwortung steigt - sind Sie bereit?



ek ;i /weiter Klassiker: CSRF
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= Authentifizierung nicht fur jede Aktion,
sondern Speicherung des Benutzerstatus (z.B.
Cookie, HTTP-Basic-Authentication)

= Status wird vom Browser automatisch mit
jedem Request mitgeschickt

= Auch, wenn nicht der Benutzer, sondern ein
Skript den Request auslost



Uy ,' Gegenmalinahmen (1)
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Vertraue nie dem Client!

Prufungen auf dem Client fur den Client
(Bequemlichkeit des Benutzers)

Prufungen auf dem Server fur den Server
(Sicherheit des Servers)



oy Gegenmalbnahmen (2)
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XSS:

Eingaben filtern

CSRF:

nicht vorhersagbare Token in jedem Formular,
nur Request mit Token ausfuhren

zusatzlich erneutes Login und/oder CAPTCHA
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Y .' SQL-Injection im Client
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SQL-Injection im Client?

Prinzipiell ja, wenn die Browser erst mal eine
eigene SQL-Datenbank als Clientseitigen
Speicher bekommen

Hier und jetzt aber etwas anders gemeint



| \-.,' SQL-Injection klassisch (1)

Beispiel:
Webservice mit SQL-Injection-Schwachstelle

SELECT * FROM Benutzer WHERE ID = SbenutzerID

Angriff normalerweise:
123 UNION SELECT * FROM Kreditkarten



e SQL-Injection klassisch (2)
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Webanwendung wandelt Daten um, muss sie also
verarbeiten konnen:

= identische Spaltenanzahl
= gleiche oder umwandelbare Datentypen

Voraussetzungen nicht erfullt: Keine Ausgabe an
den Client



Wu : |0Nl SQL-Injection klassisch (3)

Benutzer Webserver

—

Carsten Eilers, www.ceilers-it.de



e SQL-Injection via Client (1)
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Ajax-Client wandelt die Ausgabe um:
Angriff kommt ohne UNION aus:

SELECT * FROM Benutzer WHERE BenutzerID = 123;

SELECT * FROM Kreditkarten

Server sendet z.B. XML-Daten,

= die der Client nicht darstellen kann,

= die der Angreifer aber uber Proxy abfangt
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Benutzer

>

Webserver

1
I

Carsten Eilers, www.ceilers-it.de
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SQL-Injection via Client (2)
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cneN SQL-Injection verhindern
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Gegenmalnahmen:
= keine SQL-Injection-Schwachstelle haben (klar)

= Nicht nur Eingaben filtern, sondern auch
Ausgaben
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Uy Ny Webseiten (1)
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Webseiten enthalten 3 Arten von Informationen:

= Content - Die anzuzeigenden Daten
= Presentation - Anweisungen fur die Darstellung
= Functionality - Anweisungen fur das Verhalten



m Webseiten (2)

Konferenz fiir Web Development, Design & Technology

seite html

Content

Presentation

Functionality

Carsten Eilers, www.ceilers-it.de
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'y .' Webseiten (3)
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Oft auf vielen Seiten die gleichen Teile

Besser: Bereiche in eigene Dateien aufteilen und
verlinken



AlBY N

AN Webseiten (4)

Konferenz fiir Web Development, Design & Technology

seite. html

Carsten Eilers, www.ceilers-it.de

style.css

COMITON. |8

26



. Webseiten (5)
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Praktisch, aber unter Umstanden unsicher:

= Preisgabe privater Informationen

= Wenige Dateien bestimmten Aussehen der
gesamten Website - auch bei einer
Manipulation



eyt Data Mining in CSS (1)
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Ein Stylesheet fur alle Seiten ...

... einschlieBlich privater Bereiche, deren
Existenz nicht offentlich bekannt sein soll



AX N
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Data Mining in CSS (2)

Gffentlicher Bereich privater Bereich
mdex.html login html
produkt html benutzer html

forum.html manage. html




e Data Mining in €SS (3)
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style.css
offentlicher Bereich privater Bereich
index html login.html
produkt.html benutzer html

forum.html manage.html




cnerd Data Mining in €SS (4)
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Suche nach definierten, aber ungenutzten Styles

Enthaltene URL, z.B. zu einem Bild in einem
privaten Bereich, zeigt Angreifer den Weg



S .! Look and Feel Hack
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= Oft unterschatzt

= Was kann ein Angreifer schon ausrichten, wenn
er eine Datei manipulieren kann?

David Copperfield lasst Eisenbahnwagons
verschwinden!



'y ,' MySpace-Phishing (1)
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Gutes Beispiel: Phishing, z.B. bei MySpace

Menuleiste oberhalb fast jeder Seite
Menu befindet sich in div-Tag

Tags lassen sich uberschreiben



<style>

hl { color: red; font-family:
font-size: 42pt;}

</style>
<hl>Testiberschrift 1</hl>
<style>

hl { color: blue; font-family:
size: 8pt;}

</style>
<hl>Testiuberschrift 2</hl>

Carsten Eilers, www.ceilers-it.de

MySpace-Phishing (2)

sans—-serif;

courlier;

font-

34



a1 MySpace-Phishing (3)
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Was erscheint im Webbrowser?

Weiter mit MySpace:
Benutzer durfen Style andern

Phisher uberschreiben Style des div-Tags der
Menuleiste

Z.B. display=none



'y { MySpace-Phishing (4)
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Originale Menuleiste wird nicht mehr angezeigt

Gefalschte Menuleiste mit Links zu Phishing-
Seiten wird uber absolute Positionen an Stelle
des jetzt unsichtbaren Originalmenus gelegt

Bsp: Wurm MySpace-Zango Quicktime
(Dezember 2006)



'y ,' Erweiterter Angriff (1)
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Erweiterter Angriff:

Ajax-Anwendung zum Verkauf von Gutern

= Drop-Down-Menu mit verfugbaren Gutern
= Textbox fur die Menge

= ,Kaufen®-/“Verkaufen“-Knopfe fur Aktion



on ,'U Erweiterter Angriff (2)
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Knopfe sind input-Tags mit style-Information:

<ilnput type="submit" class="kaufknopt"
value="" onclick="klickKaufen();"/>

<lnput type="submit" class="verkaufknopf"
value="" onclick="klickVerkaufen();"/>



Erweiterter Angriff (3)

. kauftknopft {
border: 0Opx;
overflow: hidden;
background-image:
background-repeat:
width: 102px;
height: 40px;

Carsten Eilers, www.ceilers-it.de

url (kaufen.gif) ;

no—-repeat;

39



Erweiterter Angriff (4)

Kanfi fiir Web Dewvel Design & Technalog

.verkaufknopt {
border: 0Opx;
overflow: hidden;
background-image:
background-repeat:
width: 102px;
height: 40px;

Carsten Eilers, www.ceilers-it.de

url (verkaufen.gif);

no—-repeat;

40



Wy .' Erweiterter Angriff (5)
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Knopfe enthalten unterschiedliche
Hintergrundbilder und rufen unterschiedliche
JavaScript-Funktionen auf



' Artikel kaufen oder verkaufen

| Artikel: I irgendwas |

Anzahl: Il[}
Kaufen Verkaufen
T Ruft klickVerkaufen() auf
‘ Ruft klickKaufen() auf

Carsten Eilers, www.ceilers-it.de
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Uy ~  Erweiterter Angriff (7)
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Angriff:

Style-Sheet so andern, dass der Kaufen-Knopf
wie der Verkaufen-Knopf aussieht und
umgekehrt

Durch absolute Positionierung den Kaufen-Knopf
an Stelle des Verkaufen-Knopf setzen und
umgekehrt



Erweiterter Angriff (8)

.kauftknopt {
position: absolute; top: 180px; left: 135px;
border: 0Opx;
overflow: hidden;
background-image: url (verkaufen.gif);
background-repeat: no-repeat;
width: 102px;
height: 40px;

Carsten Eilers, www.ceilers-it.de
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Erweiterter Angriff (9)

.verkautknopt {
position: absolute; top: 180px; left: 5px;
border: 0Opx;
overflow: hidden;
background-image: url (kaufen.gif);
background-repeat: no-repeat;
width: 102px;
height: 40px;

Carsten Eilers, www.ceilers-it.de
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'y N Erweiterter Angriff (10)
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Nach dem Angriff:

Knopf mit Aufschrift ,,Kaufen* an der richtigen
Stelle der Webseite - aber es ist das input-Tag
furs Verkaufen

Klick auf Kaufen ruft klickVerkaufen () auf

Die Webseite ist unverandert, der HTML-Code ist
der gleiche wie zuvor!



Advanced Click&Feel-Hack - Der Angriff
Artikel kaufen oder verkaufen

Artikel: I irgendwas  ~|

Anzahl: |10
Kaufen Verkaufen
T Ruft klickKaufen() auf
Ruft klickVerkaufen() auf

Carsten Eilers, www.ceilers-it.de
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e XSS Uiber CSS (1)
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CSS enthalten Prasentations-Informationen,
trotzdem kann JavaScript-Code drin sein:

table {

background-image:
url ("javascript:alert ('"Angraiff! ') ;"

background-repeat: no-repeat;



e XSS Uiber CSS (2)
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Jede Seite, die das Stle-Sheet einbindet und ein
table-Tag enthalt, enthalt den XS55-Code

Auch z.B. mit body-Tag moglich:
body {

background-image:
url ("javascript:alert ('Angriff!') ;"

background-repeat: no-repeat;



AR/ | . . . .
con Und wie wird manipuliert?
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Betrachten der Stylesheets trivial

Manipulation

= uber erlaubte eigene Style-Informationen
einfach

= uber andere Schwachstellen, z.B. Remote File
Inclusion oder Code Execution, die Zugriff auf

Dateien erlauben
= uber Cache-Poisoning-Angriffe



JAX |
oy Gegenmalinahmen
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Data Mining: Keine vertrauliche Informationen in
offentliche Dateien, auch nicht, wenn es ,,nur®
Prasentations-Informationen sind

Eigene StyleSheets mussen gepruft werden
(schwierig!)
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'y .' Clickjacking
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Clickjacking

Wer von |hnen hat den Begriff schon mal gehort?

Oder 'Ul redress attack™?



Uy .' Clickjacking History (1)
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Anfang September:

Jeremiah Grossman und Robert "RSnake” Hansen
ziehen Vortrag fur OWASP NYC AppSec zuruck

Begrundung: Vorgestellte Schwachstelle ist so
gefahrlich, das Hersteller Zeit zum Patchen
brauchen



yu  Clickjacking History (2)
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,Clickjacking ermoglicht es einem Angreifer,
einen Benutzer zum Klick auf etwas gar nicht
oder nur kurz sichtbares zu bewegen. “



Yy Clickjacking History (3)
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Anfang Oktober:

Guy Aharonovsky veroffentlicht eine Demo, bei
der Benutzer eigentlich ein Spiel spielen, aber
tatsachlich die Flash-Konfiguration andern und
Mikrofon und Kamera einschalten

Adobe veroffentlicht einen Workaround



oy Clickjacking History (4)
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RSnake veroffentlicht weitere Details:
= weitverbreitetes Problem

= auch ohne JavaScript moglich

= auch ActiveX angreifbar

= Beobachtung von Clicks auf anderen Websites
erlaubt Angriffe mit mehreren Schritten



et Clickjacking History (5)
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Mitte Oktober:

Jeremiah Grossman und Rsnake veroffentlichen
ein Paper, auf dem die folgende Beschreibung
basiert



'y ,' Clickjacking praktisch (1)
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Voraussetzung:

Das Opfer wird auf eine Seite gelockt, die unter
der Kontrolle des Angreifers steht

Angreifer muss mehrere Seiten rendern und
JavaScript ausfuhren konnen



0 Clickjacking praktisch (2)
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Beispiel:

Adobes Global Settings Manager mit den
Sicherheitseinstellungen fur den Flash-Player

Vorteil:

Keine Authentifizierung notwendig, URL ist
immer gleich
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Clickjacking praktisch

File  Edit Wiew History  Bookmarks Tools  Help
.
Search Adobe.com... | ] "ﬁ‘
Adobe
Your account = Contact United States (Change)
Home Solutions Products Support Communities Company Downloads Store
Home | mentation [
Global Security Settings panel
TABLE OF CONTENTS Adobe Flash Player ™ Settings Manager @'
al t}n L = L i
Flash Player Help P - *" ’t‘a - |
Globs; T i
Settings Manager Global Security Settings
- . . Same websites may access information from other sites using an alder
zlobal Privacy Settings Fanel system of security. This is usually harmless, but it is possible that some
- ; sites could albtain unautharized information using the alder system. When a
Global Storage Settings Panel weebsite attempts to use the alder system to access information:
= Global Security Settings Fanel
t g w53 Alweays ask O 0 Alveays allow O @ Aleeays deny
= Glohal Motifications Settings Panel
= YWehsite Privacy Settings Panel
= \Wehsite Starage Settings Panal Always trust files in these locations: |Ed'rt locetions... | - ]
Display Settings
Local Storage Settings
Microphone Settings L
< >
Done & o Locarodes | | S) @ 1B C




Clickjacking praktisch (4)

1. Komponente des
Angriffs: Die Zielseite

Carsten Eilers, www.ceilers-it.de 62
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Carsten Eilers, www.ceilers-it.de

Clickjacking praktisch (5)

Lielseite so in iFrame
platzieren, das der
Ziel-Link oder Knopf
in der oberen linken
Ecke liegt

63



scmoN Clickjacking praktisch (6)
- . Diese Seite als iFrame

in die Seite einfugen,
die der Benutzer
: sieht

i - iFrame enthalt nur

| Ziel-Link oder -Knopf,
alles andere ist
aullerhalbe




Uy ,! Clickjacking praktisch (7)
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Danach iFrame so praparieren, das er unter dem
Mauszeiger schwebt - egal wohin geklickt wird,
die Maus ist an der richtigen Stelle

Zuletzt Opacity des den iFrame einschlielenden
div-Tags so andern, das er unsichtbar wird



Alm(le Clickjacking praktisch (8)

| T

Carsten Eilers, www.ceilers-it.de
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Uy .' Clickjacking Vorschau (1)
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Weitere mogliche Angriffe:

= Klick-Betrug (Click Fraud)
benotigt viele verschiedene IP-Adresse mit

unterschiedlichen Browsern - Clickjacking
liefert genau das

= Manipulation von ActiveX-Controls, Java-
Applets, Ajax-Anwendungen, ...



'y ,' Clickjacking Vorschau (2)
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Bisher:
Benutzer fuhrt Aktion aus

Aber ist das alles?

Virtuelle Tastatur, daruber ein unsichtbares
Doppel davon

Benutzer tippt PIN ein - auf der Tastatur des
Angreifers



Uy : Clickjacking Vorschau (3)
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Nachteil:

Da die Klicks auf der Seite des Angreifers
landen, passiert nichts auf der richtigen Seite

Aber fallt das wirklich auf?

Ist das nicht nur eine weitere Macke des
Rechners/Programms/...?

Tastatur wird nach Erfolg freigegeben - beim
zweiten Versuch klappt alles



cmon Clickjacking verhindern (1)

Websites: Framebuster verwenden
<script type="text/javascript">

1f (topl!=self)
top.location.href=self.location.href;

</script>

Nachteile;

= Funktionieren nicht ohne JavaScript,
Clickjacking schon

= Funktioniert nicht immer



Uy ,' Clickjacking verhindern (2)
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Benutzer:

= Firefox: NoScript enthalt die Funktion

ClearClick

(macht verborgene, durchsichtige und
sonstwie getarnte Dialoge beim Anklicken
sichtbar und fragt nach)

= Andere Browser: Nichts zu machen
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i Client-Quelltext (1)
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Angreifer hat Zugriff auf den Client-Quelltext
= Obfuscating ist keine Verschlusselung
= Verschlusselung ist nicht moglich

,JAlles, was Sie in den Client schreiben, kann und
wird gegen Sie verwendet”



gt Client-Quelltext (2)
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= Kommentare liefern wertvolle Informationen
fur weitere Angriffe

= Versteckte® Informationen ebenso

= Und Anwendungslogik wie z.B. Rabattgruppen
fur Warenkorbe lassen sich gleich direkt
anwenden



e Race Condition (1)
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Ajax ist Asynchron:
Mindestens 2 Threads auf dem Server:
Einer verarbeitet die Daten,

Einer kommuniziert mit dem Client

Das kann zu Race Condition fuhren



'y ,' Race Condition (2)
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Race Condition klassisch:

Anwendung erzeugt temporare Datei
Angreifer ersetzt die durch symbolischen Link
Anwendung manipuliert dessen Ziel



R ,' Race Condition (3)
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Race Condition Allgemein:

Anwendung ist implizit auf bestimmte
Reihenfolge von Aktionen angewiesen, ohne
das explizit zu erzwingen



'y ,' Race Condition (4)
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Race Condition im Web 2.0
Beispiel Webshop
Auf dem Server zwei Funktionen:

= 1nDenWarenkorblLegen ()
WareHinzufugen ()
SummeBerechnen ()

= zurKasseGehen ()
KarteBelasten ()
WarelLiefern ()



Al Race Condition (5)

Fur 2 Artikel:

Client:

= 1nDenWarenkorblLegen ()
= 1nDenWarenkorblLegen ()

= zurKasseGehen ()

Carsten Eilers, www.ceilers-it.de
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:\f;,‘_" Race Condition (6)

Konferenz fiir Web Devel

Fur 2 Artikel:
Server:

WareHinzufugen ()
SummeBerechnen ()
WareHinzufugen ()
SummeBerechnen ()
KarteBelasten ()

WarelLiefern ()



Race Condition (7)

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

Anwendunglogik im Client sorgt dafur, das
immer erst mindestens einmal
inDenWarenkorbLegen () aufgerufen wurde,
bevor zurKasseGehen () aufgerufen wird

Ein Angreifer kann diese Prufung umgehen

Erwischt er den richtigen Zeitpunkt, kann er die
Reihenfolge der Unterfunktionen auf dem
Server zu seinen Gunsten andern



caxrd Race Condition (8)

WareHinzufugen ()
SummeBerechnen ()
WareHinzufugen () <===
KarteBelasten ()
SummeBerechnen () <===

WarelLiefern ()

Den 2. Artikel gab es kostenlos



Nl

oy Race Condition verhindern

Gegenmalhnahme:

Locks schliefien zusammengehorende Aktionen
ein

Gefahr: Deadlock



mon Race Condition verhindern

SetzelLock ()
WareHinzufugen ()
SummeBerechnen ()

LoselLock ()

SetzelLock ()
WareHinzufugen ()
SummeBerechnen ()

LoselLock ()

Setzelock ()
KarteBelasten ()
WarelLiefern ()

LoseLock ()

Carsten Eilers, www.ceilers-it.de
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o Vielen Dank...

Konferenz fiir Web Development, Design & Technalogy

... fur lhre Aufmerksamkeit

Material und Links auf
www.ceilers-it.de/konferenzen/
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